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射頻器材及通傳終端資安檢測技術指引
(無線網路攝影機)



無線網路攝影機資安檢測技術指引
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通傳會 5/25 已預告「無線網路攝影機資通安全檢測
技術指引」

➢ 內容有任何意見或修正建議者，請於7/24內陳
述意見或洽詢

Wi-Fi Client 無線介面資安檢測要求
7.2 模糊測試
7.3 使用者識別及鑑別功能測試
5.3.3 Wi-Fi通訊安全測試

5.3.3.1 安全的Wi-Fi組態設置測試
5.3.3.2 無線網路傳輸安全機制設置測試



7.2.1 初階模糊測試

驗證無線網路攝影機之Wi-Fi通訊協定是否具備模糊攻擊相關能力。

檢測方法 判定標準

1.在測試平臺使用模糊測試工具，對待測物進
行5,000筆隨機樣本之測試，
2.並將結果儲存在測試平臺。前述隨機樣本至
少應包含以下通訊協定：
A. IEEE 802.11x。
B. WPA2（含）以上版本。
C. WMM Specification Version1.2（含）以
上版本。

測試過程中待測物應正常運作。

檢測項目

檢測細項

2

檢測細項 –模糊測試 範例



7.2 模糊測試
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7.2.1模糊測試 (初階、中階、高階)

• 對待測物進行5,000(初級)、7000(中級) 、
10000(高級)筆隨機樣本之測試

• 測試過程中待測物應正常運作



7.3.1 高階802.1x使用者識別及鑑別功能測試

驗證產品是否具備使用者識別及鑑別相關能力。

檢測方法 判定標準

1. 開啟待測物之802.1x 存取鑑別功能。
2. 透過測試平臺觀察是否可瀏覽待測物所攝
影之視訊或捕捉之靜態圖像。

通過認證伺服器鑑別後正確連接。

檢測項目

檢測細項
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檢測細項 –使用者識別及鑑別功能測試 範例



7.3 使用者識別及鑑別功能測試
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7.3.1 802.1x使用者識別及鑑別功能測試 (高階)

• 開啟待測物之802.1x 存取鑑別功能
• 確認802.1X 正確連接

測試平臺

認證伺服器

無線網路分享器

路由器

待測物



5.3.3 Wi-Fi通訊安全測試(1/2)
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測試平臺待測物 無線網路分享器

5.3.3.1 安全的Wi-Fi組態設置

• 產品提供WPS PIN開/關之功能
• WPS PIN功能預設為關閉



5.3.3 Wi-Fi通訊安全測試(2/2)
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測試平臺待測物 無線網路分享器

5.3.3.2 無線網路傳輸安全機制設置測試

• Wi-Fi預設加密模式為「WPA2」
• 確認傳輸是否採用「Wi-Fi保護存取2」

加密方式



檢測要求-書面檢視資料

1.檢測申請書

2.設備概述說明

3. IP CAM廠商填寫
文件(初階)

1.檢測申請書

2.設備概述說明

3. IP CAM廠商填寫
文件(初階、中階)

1.檢測申請書

2.設備概述說明

3. IP CAM廠商填寫
文件(初階、中階、高

階)

初階(B) 中階(M) 高階(H)

書面檢視處理原則

符合下列情況之一者即由檢測
實驗室通知送測單位於期限內
補齊，未補齊則將文件與送測
設備退還至送測單位：

1.檢測申請書未填寫完整
2.設備概述說明未填寫完整
3.送測設備之名稱、型號、版
本或數量等不符

4.送測設備非送測等級所需之
設備

5.送測設備功能不符合要求
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書面檢視資料(1/5)

• 申請單位應依送測文件描述，提供相關符合性說明文件，以協助檢測實驗室
與測試人員瞭解待測物運作方式與相關功能，藉以提升檢測效率，並確保宣
稱的內容與實際產品相同

檢附文件項目(必要文件) 說明

設備概述說明 描述產品相關資訊，廠牌、型號、外觀等

IP CAM廠商填寫文件 內容包括設備功能說明及權限說明

中文或英文之使用手冊
或說明書乙份

提供無線網路攝影機之使用手冊，提供測試人員檢測
參考

電子檔乙份
包含送測設備之設備概述說明與檢附文件之電子檔，
供檢測實驗室備查
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書面檢視資料(2/5)設備概述說明

• 申請單位應於送測前詳細填寫設備概述說明，以利後續檢測人員檢測
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申 請 者
（公司、商號名稱）

□ 製 造 商
□ 進 口 商
□ 經 銷 商

製 造 商

設 備 名 稱

廠 牌

型 號

軟 、 韌 體 版 本

通 訊 介 面

安 全 功 能

外 觀



書面檢視資料(3/5) IP CAM廠商填寫文件(初階)

申請單位應於送測前詳細填寫IP CAM廠商填寫文件以利後
續檢測人員檢測

1.產品是否有除錯模式:       

□是(請繼續回答2)     □否(請繼續回答3)

2.請說明產品進入除錯模式之方法:

3.產品支援更新方式:

□離線更新(請繼續回答4)     □線上更新(請繼續回答5)

4.離線更新韌體所使用之加密演算法與韌體所使用之數位簽
章:

5.產品更新相連伺服器宣告與韌體所使用之數位簽章:

注意:若韌體檔案經過加密處理，則廠商須提供解密工具。
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6.產品敏感性資料保存方式與敏感性資料儲存
保護之演算法:

7.應用程式介面各角色存取權限說明:

8.日誌檔存取權限與保存期限說明:

9.各角色存取權限說明:

10.隱私存取權限說明:



書面檢視資料(4/5) IP CAM廠商填寫文件(中階)

1.日誌檔儲存空間不足時，系統異常警示運作方法:

2.憑證上傳的操作說明:
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書面檢視資料(5/5) IP CAM廠商填寫文件(高階)

1.安全啟動功能之設計說明:

2.安全區域功能說明:

3.多因子鑑別操作之產品說明:
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產業意見徵詢
4/10召開「無線網路攝影機測試資安檢測指引」產業意見徵詢會議
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Q1:通傳會在網路攝影機的角色分工？
通傳會主要針對無線介面資安要求，未來也將依此擴及其它IoT產品。

Q2:廠商產品要送測，需適用有線還無線網路攝影機檢測？
應視產品類型、應用需求而定，若僅有線應用需求進行驗證，後續無線仍須進行驗證。

Q3:無線網路攝影機僅限定在Wi-Fi，是否考量其它無線協定（藍芽、Zig Bee）？
以IP CAM目前僅使用Wi-Fi協定，並無使用Bluetooth或ZigBee協定。

Q4:測試項目僅模糊測試與802.1X，是否足夠抵擋無線攻擊威脅？
在無線攻擊類型中，模糊測試主要針對可能的injection攻擊、802.1x認證主要針對偽
冒AP或WPA2 KRACKs攻擊，在無線阻斷攻擊，原「影像監控系統資安標準之測試規
範-共通要求」5.1.2.2實體異常狀態警示機制測試方法內已描述"將網路線拔除或天線
遮罩，使操控主機因訊號中斷而無法存取產品。故不在無線測試規範再做描述。



後續工作
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「射頻器材及通傳終端資安檢測技術指引」後續工作

• 無線網路接取設備（ Wi-Fi AP）
• 無線路由器
• 有線電視機上盒 （STB）
• 電腦無線輸入裝置（無線鍵盤、滑鼠、簡報筆）



報告結束
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