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B.3

B.4

B.5

% = RFC 3550 4= 7 [6] » % & * »+ o+ (Video Streaming ) & 5t ~ 431 €
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itk C
(RE)
248 =k @ * 2 Cipher Cuite

£ 2P L IP R TS A B 2 2 (Cipher Suite) :

0xC0,0x2C - ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA
Enc=AESGCM(256) Mac=AEAD

0xC0,0x30 - ECDHE-RSA-AES256-GCM-SHA384 TLSvl.2 Kx=ECDH Au=RSA
Enc=AESGCM(256) Mac=AEAD

0xCC,0x14 - ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA
Enc=ChaCha20(256) Mac=AEAD

0xCC,0x13 - ECDHE-RSA-CHACHA20-POLY1305 TLSvl1.2 Kx=ECDH Au=RSA
Enc=ChaCha20(256) Mac=AEAD

0xC0,0x2B - ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA
Enc=AESGCM(128) Mac=AEAD

0xCO0,0x2F - ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA
Enc=AESGCM(128) Mac=AEAD

0xCO0,0x24 - ECDHE-ECDSA-AES256-SHA384 TLSv1l.2 Kx=ECDH Au=ECDSA
Enc=AES(256) Mac=SHA384

0xC0,0x28 - ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256)
Mac=SHA384

0xC0,0x23 - ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA
Enc=AES(128) Mac=SHA256

0xC0,0x27 - ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128)
Mac=SHA256

58



[1]
[2]
[3]

[4]
[5]
[6]
[7]

8]
[9]

£ 7R

SRTHAEEERE (TAICS) , MHE & d AT % 5 58 B4,
FRRRFIEE > € FHMPRIEY o, Fofirlefe A% Microsoft Windows 8.1 (V1.3) .
National Institute of Standards and Technology, Annex A: Approved Security Functions for
FIPS PUB 140-2: Security Requirements for Cryptographic Modules, May 10, 2017.

NIST, NIST Special Publication 800-92: Guide to Computer Security Log Management, Sep,
2006.

OWASP.org, OWASP Top Ten 2017 Project,
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_2017_Project.

RFC 3550, RTP: A Transport Protocol for Real-Time Applications.

RFC 2326, Real Time Streaming Protocol (RTSP) .

RFC 7540, Hypertext Transfer Protocol Version 2 (HTTP/2) .

RFC 5246, The Transport Layer Security ( TLS) Protocol Version 1.2.

<l
R

[10] RFC 959, File Transfer Protocol (FTP) .

59



	前言
	0. 引言
	1. 適用範圍
	2.  引用標準
	3. 用語及定義
	4. 測試項目分級
	5.  資安測試規範
	5.1 實體安全測試
	5.1.1 實體埠之安全管控測試
	5.1.1.1  產品之外接實體介面

	5.1.2 實體異常行為警示測試
	5.1.2.1 硬體設計須具備異常狀態之警示機制

	5.1.3 實體防護測試
	5.1.3.1 產品之外殼須具不被輕易拆除的防護機制
	5.1.3.2  避免不安全的實體設計

	5.1.4 安全啟動測試
	5.1.4.1 產品須提供安全啟動（Secure boot）功能

	5.1.5  實體備份測試
	5.1.5.1 儲存備份機制初階要求
	5.1.5.2  儲存備份機制中階要求


	5.2 系統安全測試
	5.2.1 作業系統與網路服務安全測試
	5.2.1.1 產品之作業系統與網路服務不應存在重大風險之常見弱點與漏洞
	5.2.1.2  產品之作業系統與網路服務不應存在高風險之常見弱點與漏洞

	5.2.2 網路服務連接埠安全測試
	5.2.2.1 產品僅開啟必要之網路服務

	5.2.3 更新安全測試
	5.2.3.1 韌體更新機密性保證

	5.2.4  敏感性資料儲存安全測試
	5.2.4.1 產品所儲存之敏感性資料須透過加密儲存
	5.2.4.2  敏感性資料的存放，須從正常作業環境中隔離

	5.2.5  網頁管理介面安全測試
	5.2.5.1 網頁管理介面不應存在OWASP Web Top 10 常見網站安全風險

	5.2.6  操控程式之應用程式介面安全測試
	5.2.6.1 應用程式介面之鑑別機制強度

	5.2.7  系統日誌檔與警示測試
	5.2.7.1 產品須提供安全事件日誌檔
	5.2.7.2  產品須提供異常警示功能

	5.2.8  系統儲存安全測試
	5.2.8.1 儲存機制安全要求

	5.2.9  系統備份安全測試
	5.2.9.1 影像檔案備份安全初階要求
	5.2.9.2  影像檔案備份安全中階要求
	5.2.9.3  影像檔案備份安全高階要求


	5.3  通訊安全測試
	5.3.1 敏感性資料傳輸安全測試
	5.3.1.1 敏感性資料於傳輸過程中須加密保護
	5.3.1.2  敏感性資料傳輸須採用安全通道

	5.3.2  通訊介面的安全設置測試
	5.3.2.1 避免錯誤的通訊介面設置

	5.3.3  通訊協定安全測試
	5.3.3.1 產品所使用之關鍵通訊協定，必須經過異常輸入檢測

	5.3.4  影像傳輸安全測試
	5.3.4.1 影像資料傳輸機密性初階要求
	5.3.4.2  影像資料傳輸機密性高階要求


	5.4  身分鑑別與授權機制安全測試
	5.4.1 鑑別機制安全測試
	5.4.1.1 鑑別機制初階強度要求
	5.4.1.2  鑑別機制高階強度要求

	5.4.2  通行碼鑑別安全測試
	5.4.2.1 通行碼鑑別機制強度

	5.4.3  權限管控測試
	5.4.3.1 產品資源的存取，必須具備權限管控機制


	5.5  應用程式安全測試
	5.5.1 程式信任來源測試
	5.5.1.1 函式庫引用安全要求

	5.5.2  程式執行安全測試
	5.5.2.1 執行機制安全要求
	5.5.2.2  起動機制安全要求



	附錄A （規定） 安全通道版本使用要求
	附錄B （規定） 影像錄影機所使用之通訊協定
	附錄C （規定） 影像錄影機建議使用之Cipher Cuite
	參考資料

